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Punkt 1: IT-sikkerhedshaendelser for kalenderaret 2016

Sagsfremstilling
1. A A A A IT-sikkerhedshA!ndelser for kalenderA¥ret 2016

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
A...bent
Sagsnr.: 326-2017-22248A AA A A A Jnr:85.1502AAAAAAAAAA Dokumentnr.: 326-2017-161619

Sagstype
Orientering

Resume og sagens baggrund

Indberetning af sikkerhedshA!ndelser og utilsigtede hA!ndelser i IT afdelingen for kalenderA¥ret 2016.

IfA Ige sikkerhedshA¥ndbogens bestemmelser samt Kommunalbestyrelsens beslutning af 22. maj 2012, skal Digitaliserings og IT-chefen udarbejde en A¥rlig rapport for godkendelse
af eventuelle sikkerhedshA'ndelser. Rapporteringen vedrA rer hA!ndelser i 2016.

En sikkerhedshA!ndelse opstA¥r, hvis der er mistanke om, at der er foretaget en handling som strider imod IT politikken. Overordnet om nogen uretmA!ssigt har sA gt eller har fA¥et
adgang til data.

Indstillinger
Digitaliserings- og I1T-chefen indstiller, at afrapporteringen tages til efterretning.

Behandling
Direktionen, A"konomiudvalget

Sagsfremstilling R
Digitalisering og IT har i 2016 registreret 1 hA|ndelse.

HA'ndelse 1

En medarbejder i Jobcenteret har ved en fejl fA¥et sendt en borgers samtykkeerklAlring til en anden borgers digitale postkasse. Borgeren der ved en fejl har modtaget dokumentet, blev
kontaktet pr. telefon og har slettet dokumentet. Den forurettede borger er ligeledes kontaktet pr. telefon og underrettet om fejlen. EfterfA Igende er begge borgere orienteret om sagen pr.
brev. Der er ikke foretaget yderligere i sagen.

A~konomiske konsekvenser
Ingen

Direktionens mA de den 22. maj 2017:
Anbefales.



Punkt 2: I'T-sikkerhedsarbejdet og den nye EU-Persondataforordning

Sagsfremstilling

2.  IT-sikkerhedsarbejdet og den nye EU-Persondataforordning
Abent

Sagsnr.: 326-2017-22249 Jonr.: 85.15.02 Dokumentnr.: 326-2017-161620

Sagstype

Beslutning

Resume og sagens baggrund

IT-sikkerhedsarbejdet er i dag forankret i Digitalisering og IT og er standardiseret efter [SO2700 standarden som er best
practice pa IT-omradet.

Den nye EU databeskyttelsesforordning er vedtaget og skal veere implementeret senest 25. maj 2018. Dette kraever
yderligere fokus pé forankring og organisering af informationssikkerhed samt udbredelse i organisationen.

Indstillinger

Digitaliserings- og IT-chefen samt sekretariatschefen indstiller, at

1. Den ledelsesmeessige forankring organiseres efter best pratice med et "IT-sikkerhedsforum" bestdende af
kommunaldirekter, ekonomidirekter, sekretariatschef samt digitaliserings- og IT-chef. Made frekvens 2-3 gange érligt.

2. Implementering af roller, processer, dokumentation, risikostyring kontrol og rapportering forankres i Digitalisering og
IT med inddragelse af FIKS kompetencer omkring arbejde med processer.

3. Det daglige IT-sikkerhedsarbejde fortsat forankres i Digitalisering og IT

4. Lokal uddannelse af medarbejdere og fortolkning af forordningen under implementering og i det daglige arbejde,
forankres 1 Ledelse, Jura & Kommunikation

5. Der nedsattes en arbejdsgruppe bestdende af repraesentanter fra Ledelse, Jura & kommunikation samt Digitalisering og
IT.

6. Arbejdsgruppens formaél er udarbejdelse af oplaeg til handlings- og implementeringsplan, herunder fremtidig handtering
af uddannelse samt dokumentationsprocesforleb i alle enheder. Arbejdsgruppen refererer direkte til "[T-sikkerhedsforum".
7. Digitalisering og IT i samarbejde med Ledelse, Jura & Kommunikation iverksatter nadvendige
undervisningsaktiviteter, med henblik pa at udbrede kendskabet til kommunes nuvarende IT-sikkerhedsregler, samt
forberede organisationens medarbejdere til at {4 indblik i den nye databeskyttelsesforordning.

Behandling
Direktionen

Sagsfremstilling

IT-sikkerhedsarbejdet er i dag forankret i Digitalisering og IT.

Kalundborg Kommune folger standarden og har dermed styr pa de elementer den indeholder, herunder Sikkerhedspolitik -
og regler, risikohandtering af systemer, [T-beredskabsplaner og tests, heendelseshandtering, kontraktstyring og
databehandleraftaler.

Ledelsesmaessigt godkendes de relevante politikker, regelsaet samt arlige rapporteringer fra sikkerhedsarbejde 1
Direktionen, @konomiudvalget samt Kommunalbestyrelsen. Dette er efter best practice og samtidig et revisionskrav.

Den nye EU databeskyttelsesforordning skal veere implementeret senest 25. maj 2018:

- Ledelsesmassigt stilles der yderligere krav til organiseringen og ledelsen omkring I'T-sikkerhedsarbejdet.

- Forordningen stiller de samme krav til den tekniske side af sikkerhedsarbejdet som Kalundborg Kommune allerede har
implementeret. Herudover skaerper forordningen kravene til, hvilke data der kan indhentes samt hvordan de behandles i
sagsbehandlingen.

- Der arbejdes med to nye roller; dataejer og dataansvarlig. Disse to roller skal sikre, at der udarbejdes dokumentation for
brugen af borgernes data i den enkelte sagsbehandlingsopgave, herunder dataflow mellem systemer, samtykke hos
borgeren om behandlingen af data m.m.

- Der stilles krav om, at virksomheden har en forpligtigelse til at uddanne medarbejderne 1 behandlingen af borgernes
personfelsomme data.

- Der er kommet skarpede krav til processen omkring haendelseshandtering herunder underretning til Datatilsynet m.m.
- Kontraktligt stilles der nye krav til databehandleraftaler med leveranderer, hvilket betyder at disse skal genforhandles.


http://moss01.kk.intern.dk/Organisation/Stabe/LedelseJuraKommunikation/Sider/default.aspx

KL har dannet et landsdeekkende netveerk er med til at kortleegge kommunernes modenhed inden for IT-
sikkerhedsomrédet. Analysen skal samtidig vaere med til at give et billede af hvor der kan etableres fzlles
implementeringsmuligheder. I Digitaliseringsforeningen (Digit), er der samtidigt foretaget en analyse, som tager
udgangspunkt i de 12 kommuneres modenhed (KL's analyse indgér i dette arbejde) og med fokus pa de omrader hvorpé
der kan ske samarbejde om opgaverne.

Kalundborg Kommune vil stadig have en del lokal forankret implementering der skal varetages:

- Ledelsesmaessig forankring/organisering af Sikkerhedsarbejdet.

- Forankring af sikkerhedsarbejdet i organisationen

- Implementering af nye roller, processer, dokumentation, risikostyring kontrol og rapportering.
- Genforhandling af databehandler aftaler med leveranderer m.m.

- Lokal uddannelse af medarbejdere og fortolkning af forordningen

- Vedligeholdelse af nuvarende IT-sikkerhedspolitikker og regler.

- IT-sikkerhed forankret i anskaffelsesprocessen af IT-systemer m.m.

Okonomiske konsekvenser

ZAndring vil medfoere et stort ressourceforbrug i forhold til forberedelse og implementering. Der vil ligeledes ske
ensretning af system til at styre IT-sikkerheden blandt de 12 medlemskommuner i Digit. Dette system er dog ikke afklaret,
hvorfor eventuelle meromkostninger endnu ikke kendes.

Bilag
Baggrundsnotat til IT-sikkerhedsarbejdet og EU 326-2017-
persondataforordningen 161621

Direktionens mode den 22. maj 2017:
Godkendst idet det kobles op pa avrige tiltag i digitaliseringssamarbejdet med evrige kommuner.

Bilag

Baggrundsnotat til IT-sikkerhedsarbejdet og EU persondataforordningen



Punkt 3: I'T-Risikovurdering 2017

Sagsfremstilling
3. IT-Risikovurdering 2017

Abent
Sagsnr.: 326-2014-10000 Jonr.: 85.15.00 Dokumentnr.: 326-2017-161623
Sagstype
Beslutning

Resume og sagens baggrund

Digitalisering og IT udarbejder arligt en rapport med vurdering af konsekvenserne ved nedbrud pa de enkelte IT-systemer.
Vurderingen foretages med udgangspunkt i kendskab til IT-infrastrukturen samt de forretningskritiske systemer og
programmer.

Rapporten er udarbejdet for 2017.

Indstillinger
Digitaliserings- og IT-chefen indstiller, at risikovurderingen godkendes.

Behandling
Direktionen

Sagsfremstilling

Digitalisering og IT har foretaget en vurdering af konsekvenser ved brud pa de enkelte IT-systemer samt
informationssikkerheden. Disse konsekvenser vurderes ud fra Digitalisering og ITs kendskab til de enkelte
forretningsomrader, og er séledes en vurdering af den forretningsmaessige konsekvens.

Digitalisering og ITs konklusion er overordnet og dekker de forretningskritiske systemer og den underliggende I'T-
infrastruktur.

Den samlede vurdering er foretaget med udgangspunkt i Kalundborg Kommunes IT-infrastruktur samt med det kendskab
vi har til vores IT-leveranderers levering af [T-services, herunder driftsstabilitet, sikkerhedsforanstaltninger,
backupsystemer samt kommunikationsforbindelser.

Der er i anbefalingerne for vurderingen i 2017 lagt op til, at der arbejdes videre med de administrative tiltag, herunder
beredskabsplaner og udarbejdelse af risikovurdering ved indkeb af forretningskritiske systemer, samt at der labende

arbejdes med de udbedrende tekniske tiltag.

Okonomiske konsekvenser
Ingen

Bilag

IT Risikovurdering for 2017 326-2017-161912

Direktionens mode den 22. maj 2017:
Godkendt.

Bilag

IT Risikovurdering for 2017



Punkt 4: I'T-sikkerhedspolitik 2017

Sagsfremstilling
4. IT-sikkerhedspolitik 2017

Abent
Sagsnr.: 326-2017-22250 Jonr.: 85.15.02 Dokumentnr.: 326-2017-161625
Sagstype
Beslutning

Resume og sagens baggrund

Ifolge den vedtagne sikkerhedspolitik skal der ske revision af IT-sikkerhedspolitikken mindst én gang érligt.
Sikkerhedspolitikken er geeldende for alle organisatoriske enheder i Kalundborg Kommune og skal opretholde et hgjt
sikkerhedsniveau.

Indstillinger
Digitaliserings- og IT-chefen indstiller, at sikkerhedspolitikken godkendes.

Behandling
Direktionen.

Sagsfremstilling
Hermed fremlaegges Kalundborg Kommunes overordnede IT-sikkerhedspolitik for 2017. Der er ingen @ndringer i ['T-
sikkerhedspolitikken i forhold til den tidligere vedtagne, derfor har Direktionen kompetence til at godkende politikken.

Sikkerhedspolitikkens formaél er at beskrive og opretholde et hojt sikkerhedsniveau samt beskytte information og
informationssystemerne uathengigt af, hvor disse matte findes.

Malet for IT-sikkerhedspolitikken er endvidere at tilkendegive klart, over for alle med en relation til organisationen, at der
er udstukket regler og procedurer til regulering af adfaerd ved anvendelsen af informationer og informationssystemer.
Sikkerhedspolitikken er geeldende for alle organisatoriske enheder i Kalundborg Kommune.

12017 er Digitalisering og IT i samarbejde med Digit og Ledelse, Jura og Kommunikation pabegyndt arbejdet med fokus
pa implementering af den nye EU-persondata forordning. Forordningen vil fa stor indflydelse pa vores arbejde med

persondata og dermed ogsa pa vores IT-sikkerhedspolitik og tilherende regler.

Okonomiske konsekvenser
Ingen.

Bilag

Sikkerhedspolitik 2017 326-2017-161624

Direktionens mede den 22. maj 2017:
Godkendt.

Bilag

Sikkerhedspolitik 2017



Punkt 5: I'T-sikkerhedsregler 2017

Sagsfremstilling
5.  IT-sikkerhedsregler 2017

Abent
Sagsnr.: 326-2017-22251 Jonr.: 85.15.02 Dokumentnr.: 326-2017-161627
Sagstype
Beslutning

Resume og sagens baggrund

Digitalisering og IT har udarbejdet IT-sikkerhedsregler med udgangspunkt i en faelles 1T-sikkerhedsstandard.

Grundet ny Firewall og til stadighed stigende regler til sikkerhed er der foretaget @ndring omkring logning pa brug af
internettet (Afsnit 12.4.1 side 33 nederst).

Indstillinger
Digitaliserings- og IT-chefen indstiller, at sikkerhedsreglerne godkendes.

Behandling
Direktionen

Sagsfremstilling

Digitalisering og IT har udarbejdet forslag til IT-sikkerhedsregler med udgangspunkt i ISO27002 - 2013 f=lles IT-
sikkerhedsstandard.

Direktionen har i 2014 godkendt sikkerhedsregler pa IT-omradet for hele Kalundborg Kommune.

Der er @®ndret i regelsattet for 2017 i punktet som vedrarer logning pé brug af internettet.

Der er tidligere udarbejdet procedurer, som understetter, hvordan de enkelte punkter i sikkerhedsreglerne efterleves. Links
til alle procedurer er indarbejdet i [T-sikkerhedsreglerne. De udarbejdede procedurer er godkendt af [T-revisionen.

12017 er Digitalisering og IT i samarbejde med Digit og Ledelse, jura og Kommunikation pabegyndt arbejdet med
implementering af den nye EU-persondataforordning. Forordningen vil fa stor indflydelse pa vores arbejde med
persondata og dermed ogsa pé vores IT-sikkerhedspolitik og tilherende regler.

De mest overordnede konsekvenser af persondataforordningen er, at de, der behandler persondata, vil fa et sterre ansvar,
at individer vil fa udvidede rettigheder og at de nationale datatilsyn vil f4 bedre og skaerpede handhavelsesmuligheder.

Okonomiske konsekvenser
Ingen

Bilag

IT-Sikkerhedsregler 2017 326-2017-161626

Direktionens mede den 22. maj 2017:

Godkendt. Der orienteres herom pa HU under gensidig orientering.

Det overvejes at udarbejde en liste over de 10 vigtigste ting man skal veere opmaerksom pa som medarbejdere og
synliggere dette pa intra eller i Vores kommune. (Kommunikation med evt. inddragelse af digitalisering).

Bilag

IT-Sikkerhedsregler 2017



Punkt 6: Administrationsomkostningsprojekt; Direktionens fokusomrade.

Sagsfremstilling

6. Administrationsomkostningsprojekt; Direktionens fokusomrade.
Abent

Sagsnr.: 326-2015-69204 J.nr.: 85.02.00 Dokumentnr.: 326-2017-159062

Sagstype

Droftelse.

Resume og sagens baggrund

Med erfaringer fra "Administrationsomkostningsprojekt v1" planleegges et opfolgende forleb med formalet at
tilvejebringe yderligere 2 mio.kr./ar ved identifikation og realisering af effektiviseringspotentialer i den administrative
organisation.

Indstillinger

Direktoren indstiller at:

1. videre proces, fokusomrader og mal dreftes og besluttes af Direktionen.

2. Indsatsen forankres i LIK og HR & Personale (Projektledelses- og FIKS-kompetencer)

Behandling
Direktion.

Sagsfremstilling

Direktionen ivaerksatte 1 2015 en stribe fokusomrider, med formaélet at opné effektiviseringsmél. Et af fokusomraderne
hed: "Administrationsomkostninger".

Fokusomrédet mundede, efter et langt afklarende forlab, ud i et konsulent-stottet forlab med en anbefalingsrapport som
leverance.

Anbefalingsrapporten var ikke af en beskaffenhed der muliggjorde umiddelbar implementering. Resultatet blev derfor i
stedet en vegtet fordeling af den malsatte besparelse for regnskabsaret 2017 pa 4 mio.kr. fordelt pd de administrative
enheder.

Fokusomrédet skulle tilvejebringe en besparelse pa 2 mio.kr. i 2016; 4 mio.kr. 1 2017 og 6 mio.kr. i efterfolgende é&r.
Udover disse besparelser, gav en personalereduktion i Direktionen en besparelse pé ca. 1 mio.kr.

Indsatser foreslas analyseret indenfor:

- Malrettet indsats for mere effektiv medekultur i administrationen

- Udbredning af afdelingsspecifikke FIKS-projekter til andre enheder.

- FIKS-uddannede medarbejderes fortsatte arbejde med lobende forbedringer i egen enhed.

- Planlagt obligatorisk 3-méneders udsattelse af ansettelser ved fratraedelser. (opmaerksom hed ift. seerlige
medarbejdergrupper; f.eks. visse sagsbehandlergrupper.).

Fokusomrédet "Administrationsomkostninger v2" vil herudover sgge at identificere nye indsatser indenfor f.eks.
omorganiseringer, opgaveflytning og re-design af arbejdsgange.

Direktionens opmarksomhed henledes til:

- [ "Administrationsomkostninger v1" blev det administrative omrade analyseret indgdende med bistand fra
konsulenthuset, BDO, uden imponerende resultater. Vi skal kigge 1 "nye retninger" for at identificere og implementere
forandringer med betydende gevinst-potentiale.

- Opmarksomhedspunkt ift. skabelse af incitament for PA for prioritering og indsats for forbedring/forandring

- FIKS-kursister kan inddrages som "idé-generator" til identifikation af mulige indsatser.

Okonomiske konsekvenser
Malet er identifikation og realisering af yderligere 2,0 mio.kr./ar fra de administrative enheder.

Direktionens mede den 22. maj 2017:



Direktionen besluttede at gé videre med alle forslag. Nogle af FIKS konsulenterne anmodes om - sammen med 2-3 ledere
at veere primus motor pé et sddan projekt. Lederne inviteres til at byde ind. Det tages op pé et kommende niveau 2 made
(45min. -1 t.) i kanten af medet.

Opgaven skal praeciseres. Besparelsen pé 2 mio. kr. skal differentieres i organisationen.



Punkt 7: Ferieplan 2017 for Direktionen

Sagsfremstilling
7.  Ferieplan 2017 for Direktionen

Abent
Sagsnr.: 326-2017-21787 Jonr.: 81.27.01 Dokumentnr.: 326-2017-158961
Sagstype
Droftelse.

Resume og sagens baggrund
Planleegning af Direktionens atholdelse af sommerferie 2017 herunder dreftelse af vagtordning i de uger, hvor alle
Direktionens medlemmer atholder ferie. Ferieplanen vedlaegges til orientering.

Indstillinger
Sekretariatschefen indstiller, at sagen dreftes.

Behandling
Direktionen.

Sagsfremstilling
Planlegning af Direktionens afholdelse af sommerferie 2017 herunder dreftelse af vagtordning i de uger, hvor alle i
Direktionen aftholder ferie.

Okonomiske konsekvenser
Ingen.

Bilag

Ferieplan 2017 for borgmester og direktion m.fl. 326-2017-164805

Direktionens moede den 22. maj 2017:
Flg. vagtordning blev besluttet:

uge 28 man-tirs.: Jan,

uge 28 ons.-fre: Michel,

Uge 30: Hanne

Uge 31: Jan

Derudover star Jan stand-bye i hele perioden.

Bilag

Ferieplan 2017 for borgmester og direktion m.fl.



Punkt 8: Status for Direktionens effektiviseringsforslag til Budget 2018

Sagsfremstilling

8.  Status for Direktionens effektiviseringsforslag til Budget 2018
Abent

Sagsnr.: 326-2016-59855 J.nr.: 00.30.00 Dokumentnr.: 326-2017-168760

Sagstype

Droftelse

Resume og sagens baggrund
Okonomistaben fremlegger status pa Direktionens effektiviseringsforslag til Budget 2018.

Indstillinger
Direktoren indstiller, at statusopfelgningen dreftes for de nuverende ni effektiviseringsforslag, jft. bilag.

Behandling
Direktionen.

Sagsfremstilling
Aktuelt kender vi kun 2,3 mio. kr. ud af de 10 mio. kr. som egnskes budgetrealiseret til Budget 2018. De er fordelt pa
forslagene 2. og 5. og den samlede budgetgevinst for de to forslag eges til knap 4 mio. kr. 1 2021, se oversigten nedenfor:

Direktions forslag til effektiviseringer 2018

Forslag 2018 2019  [2020  [2021

1. Tid og rum til kerneopgaven 0 ? ? ?

2. Befordring i forbindelse med specialundervisning -2.300 [-2.300 [-2.300 [-2.300

3. KL's Moderniserings- og Effektiviseringsprogram ? ? ? ?
4. Velferdsteknologi ? ? ? ?
5. Feellesudbud af @konomisystemet 0 0 162 -1.693
6. Invester for at effektivisere ? ? ? ?

7. Folkeskoleomradet - fase 2

8. Tveerkommunal indsats for udgiftskraevende ? ? ? ?
borgere™

9. Levedygtige leringsmiljeer - de 5 projekter* ? ? ? ?

I alt -2.300 [-2.300 }-2.138 }3.993

1.000 kr. Minusfortegn er realiserbare gevinster
* Business cases er under udarbejdelse til Budgetseminar 2018

Bem.: Der er ikke planlagt budgetrealisering for forslag 7. Folkeskoleomrédet - fase 2

Selv om det enkelte effektiviseringsforslag potentielt indeholder realiserbare budgetgevinster, undtaget forslag 7.
Folkeskoleomradet hvor der ikke indgar budgetrealiseringen, sa er det for nuvarende ikke realistisk, at de gvrige otte
forslag kan bidrage med 10 mio. kr. allerede i Budget 2018.



Omvendt har nogle af forslagene sa store gevinstpotentialer, at de otte af de ni forslag tilsammen formentlig vil kunne
realisere 10 mio. kr. efter 2018, athengigt af hvor mange af de udvalgte forslag, der fortsetter som del af
effektiviseringsindsatsen.

Okonomiske konsekvenser

Aktuelt kender vi knap 4 mio. af den samlede sum pa 10 mio. kr. til Budget 2018. Der vil med overvejende sandsynlighed
tilgd yderligere budgetgevinster fra flere af de otte af de ni forslag i forbindelse med fremlaggelse til budgetseminaret i
august.

Omfanget kan ikke konkretiseres pa nuvearende tidspunkt, men til flere af forslagene vil der forelegge konkrete bud til
praesentation pd Budgetseminaret i august.

Bilag

Bilag Direktionens eftektiviseringsforslag til Budget 2018 326-2017-161280

Direktionens mode den 22. maj 2017:

Droftedes med flg. bestillinger, reference til pkt. i notat:

1. Tid og rum til kerneopgaven: Afgraensning af opgaven/kommissorie draftes i juni for status pd ekonomien i de ovrige
projekter.

7. Folkeskoleomrédet - fase 2: Der kommer et konkret opleeg pa hvad der ligger heri til et kommende direktionsmede

8. Tveerkommunal indsats: Bud pa ekonomisk besparelse ligger senest til budgetseminar

9. Levedygtige leeringsmiljeer: skal konkretiseres, draftes igen i juni.

Bilag

Bilag Direktionens effektiviseringsforslag til Budget 2018



Punkt 9: Lukket: Lederlonsforhandling 2017



Punkt 10: Formidling af Direktionens dreftelser og beslutninger til
organisationen

Sagsfremstilling

10. Formidling af Direktionens dreftelser og beslutninger til organisationen

Abent
Sagsnr.: 326-2016-18395 Jonr.: 00.13.06 Dokumentnr.: 326-2016-390053
Sagstype
Beslutning.

Resume og sagens baggrund
Som et fast sidste punkt p& dagsordenen drefter Direktionen, hvilke punkter og temaer fra dagens mede, der skal
formidles videre til hvem og hvordan.

Den faste dreftelse af formidlingen af Direktionens dreftelser og beslutninger er en direkte udleber af
Kommunikationsstrategien og Direktionens beslutning herom den 29. februar 2016.

Kommunikationschefen deltager i dreftelsen.
Indstillinger
Sekretariatschefen indstiller, at Direktionen beslutter, hvilke punkter og temaer fra dagens mede der skal formidles videre,

samt til hvem og hvordan.

Behandling
Direktionen.

Direktionens mede den 22. maj 2017:



Punkt 11: Lukket: Eventuelt
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